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A FlowChief

Sicher mit FlowChief

In zahlreichen Betrieben unterstiitzen wir die Digitalisierung von Anlagen, COMPLIANCE &
Maschinen und Prozessen im Bereich der Leittechnik und des Monito- STANDARDS

rings. Wir sind uns der Verantwortung bewusst, die wir gegeniiber unse-
ren Kunden tragen, die zum GroBteil im Bereich der Kritischen Infra-

strukturen (KRITIS) tatig sind. Daher legen wir besonderen Wert auf Die Normung und Compliance Vorgaben
deren Sicherheitsbedurfnisse. im Bereich der IT-Sicherheit nehmen stetig
zu. Aufgrund der ebenfalls stetig steigen-
Wir verpflichten uns dazu, in unserem Handeln und unserem Portfolio den Bedrohungslage unterstitzen wir die
hdéchste Anspriche an Informationssicherheit, IT-Sicherheit und Ausfall- Bestrebungen des Gesetzgebers, Sicher-
sicherheit zu setzen. heitsstandards abgestimmt auf die An-
forderungen der unterschiedlichen Sekto-
Seit 2022 sind wir als Unternehmen vollumfanglich nach 1ISO 27001 ren zu etablieren.
zertifiziert. Diese gilt fir alle Abteilungen, unseren (digitalen) Dienst-
leistungen und unsere IT-Systeme inkl. deren Infrastrukturen und Als Unternehmen handeln wir ent-
Cloud-Diensten. sprechend den aktuellen und zukunftigen
Gesetzen (u.a. ITSig 2.0, BSI-Gesetz,
Mit der Zertifizierung zahlen wir auf das Versprechen ein, unseren Kun- KRITIS-Dachgesetz). Unser Portfolio
den ein durchgehend sicheres Produkt auf Basis einer auf Sicherheit aus- weist einen hohen Eignungsgrad fir die
gelegten Firma bieten zu kdnnen. Nutzung in KRITIS-Sektoren auf und er-

mdglicht die Umsetzung von Kunden-
ISMS-Anforderungen oder geltenden
Branchenvorgaben wie DWA-M 1060,
B3S Wasser, LSI Checkliste und Hand-
lungsempfehlung Wasser oder dem
BDEW-Whitepaper.
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& FlowChief

ROBUSTE SYSTEMTOPOLOGIE FUR JEDEN SICHERHEITSANSPRUCH
UND JEDES KUNDENPROFIL

Durch eine simple und skalierbare Systemarchitektur erméglichen wir vielfaltige Lésungsansatze fiir verschiedenste Topologien.
Dadurch gewahrleisten wir eine nahtlose Integration in jede IT-Infrastruktur und eine optimale Abstimmung mit Netzwerk- und
Sicherheitsinfrastrukturen wie Virtualisierung, Firewalls, VPN und Active Directory. Der Client ist der Browser — die TLS-verschlis-
selte Kommunikation ist optimal flir Netzlibergdnge geeignet und auch Uberwachbar. Windows-Installationen und Updates fir
Engineering-Arbeitsplatze und Ferneinwahlsoftware entfallen vollstandig.
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. Sichere Kommunikation zur OT

Wir setzen auf Standards und unterstiitzen dabei alle gdngigen Methoden der Absicherung der Verbindung.
Dabei verzichten wir auf das Risiko der Zentralisierung durch Cloud Vermittlungsdiensten, und setzen auf direkte
Kommunikation, Autorisierung, Verschlisselung und VPN-Flankierung.

@ Ausfalisicherheit

Mit FlowChief stehen Ihnen zahlreiche Wege zur Sicherstellung eines hochverfiigbaren Betriebs zur Verfigung.
Von der Verteilung der Aufgaben auf verschiedene Systeme, Uber Applikations- und Kommunikationsredundanz
bis hin zum Failover-Cluster.

. IT-OT Integration

Durch die Nutzung von Standardprotokollen wie https, OPC UA oder MQTT weist FlowChief eine hervorragende
Architektur fiir eine harmonische IT-OT-Vernetzung auf. Wir bieten durchdachte Lésungen fir ganzheitliche Netz-
werksicherheit

‘ Flexible Software-Bereitstellung
FlowChief kann in der Infrastruktur des Kunden installiert werden oder auch als Hosting-Lésung ohne eigene IT
bereitgestellt werden. Zudem stehen verschiedene Saa$S (-Portal) Dienste flir unsere Kunden zur Verfigung.



A FlowChief

WEBAPPLIKATION BIETEN SICHERHEITSVORTEILE GEGENUBER
PROPRIETAREN WINDOWS APPLIKATIONEN

Webanwendungen sind einfacher zu handhaben als verteilte Windows-Installationen. Die zentralisierte Bereitstellung und die siche-

re Integration des HTTPS-Protokolls bilden die Grundlage fiir zahlreiche Vorteile:

Einfache zentrale Updates
Webapplikationen erméglichen eine unkomplizierte zentrale Aktualisierung, um potenzielle Schwachstellen
schnell zu beseitigen

RegelméBige Sicherheitsupdates fiir Webbrowser
Durch regelméBige Sicherheitsupdates flir Webbrowser werden bekannte Schwachstellen rasch behoben, was
die Sicherheit der Benutzer erheblich verbessert

HTTPS-Verschliisselung fiir Vertraulichkeit und Integritét
Die Verwendung von HTTPS-Verschlisselung sichert die Verbindung zwischen Browser und Server ab und ge-
wéhrleistet ein HéchstmaB an Vertraulichkeit und Integritdt der Daten.

Firewall-freundliche HTTPS-Verbindungen

HTTPS-Verbindungen sind Firewall-freundlich und erméglichen eine einfache Handhabung von Zonensegmen-
tierungen, Netzibergdngen und Fernzugriffen. Verddchtige Aktivitdten kénnen leicht per IDS, IPS oder Angriffs-
erkennung erkannt oder verhindert werden.

Skalierbarkeit ohne Sicherheitsvernachldssigung
Die Skalierbarkeit von Webapplikationen ermdéglicht es, sich flexibel ansteigenden Benutzerzahlen anzupassen,
ohne dabei die Sicherheit zu vernachldssigen.
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A FlowChief

Ausfallsicherheit | HochverfUgbarkeit

FlowChief bietet eine Vielzahl von Optionen, um die Verfiigbarkeit zu maximieren und Ausfallzeiten zu vermeiden oder zu minimieren:

Integrierte Backup- und Recovery-Prozeduren, die an individuelle Anforderungen angepasst werden kén-
nen

RegelméBiges Sichern von Befehlen und Sollwerten in Ringpuffern mit der Méglichkeit zur Reaktivierung
gespeicherter Sollwertsétze

Diverse Méglichkeiten zur Nutzung redundanter Kommunikationswege

Separierung der FlowChief-Services auf verschiedene Systeme, z.B. zentraler Datensammler und dezent-
rale Visualisierung

Parallele Infrastrukturen (HMI vor Ort fiir die ausfallsichere Bedienung zusédtzlich zur zentralen Leittech-
nik)

Umfangreiche Eigeniiberwachungsmaéglichkeiten des Systems

Mit FlowChief Redundanz werden sémtliche potenzielle Ausfallpunkte abgedeckt, sei es Netzwerk, Hardware, Betriebssystem oder
FlowChief Laufzeit. Dadurch gewahrleisten wir den kontinuierlichen Betrieb der gesamten Applikation, einschlieBlich Visualisierung,
Archivierung und Alarmierung. Unsere Redundanzldsungen kdnnen als Cold- oder Hot-Standby implementiert werden, um die
Verfligbarkeit der Systeme sicherzustellen. Standardisierte Microsoft-Funktionen wie Failover-Clustering, SQL-Hochverfugbarkeit
oder Failover-IP sind einfach in Umsetzung und in der Anwendung. Zudem lassen sie sich optimal flr jede AnlagengréBe skalieren.

Clientzugriff

(o) « eindeutiger Zugriffspunkt fiir Clients

o-CY _ ] I:l (Failover IP)
| w—_—

Keine Funktionseinschrankung bei
[ . -
https, OPC UA, MQTT 1

Failover

Failovercluster

hichste Verfiigharkeit

manuelle oder automatische
Umschaltung

Load Balancing durch Rollenverteilung
opt. externer Data Storage
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m Unterstitzung aller
Kommunikationsverbindungen

«  Wegeredundanz maglich




GESICHERTE ANBINDUNG DEZENTRALER ANLAGEN

Flexibilitdt: Wir unterstiitzen sémtliche géngigen Ubertragungsmedien (kabelgebunden und drahtlos) sowie Ubertragungsprotokol-
le und sind kompatibel mit allen standardisierten Protokollen. Zudem ermdéglichen unsere Lésungen die Interaktion mit Leittechnik

von Drittanbietern.

Kein Cloud-Vermittlungsdienst: Unsere L6sungen funktionieren autonom, ohne die Notwendigkeit eines Cloud-Dienstes und

somit ohne die damit verbundenen Risiken.

Keine eingehenden und ausgehenden Verbindungen: Die gréBte Gefahr fir Netzwerke geht oft von internen Quellen aus, wie
beispielsweise durch Phishing-Mails. Eine wirksame MaBnahme zur Einddmmung der Ausbreitung von Angriffen besteht darin, den
aktiven Verbindungsaufbau aus dem Leitsystemnetzwerk zu blockieren. Eingehende Verbindungen kénnen durch VPN-Flankierung

vermieden werden.

Umfassende Sicherheitsfeatures: Wir integrieren alle géngigen Sicherheitsmechanismen in den Ubertragungsprotokollen, ein-

schlieBlich TLS-Verschliisselung und Autorisierung.

FlowChief Security Gateway: Das FlowChief-System fiir dezentrale Anlagen befindet sich in einer separaten Sicherheitszone, ge-

trennt vom zentralen Prozessleitsystem.

FERNZUGRIFF OHNE FERNEINWAHLSOFTWARE

Ferneinwahlsoftware wie Remote Desktop birgt
zahlreichen Folgerisiken, da Benutzer direkten Zu-
griff aufs Leitsystem Netz oder gar auf den Server
erhalten. Mit FlowChief benétigen Sie keine Fern-
einwahlsoftware, weder fiir die Uberwachung noch
furs Engineering. Sie verbinden sich sicher mit dem
Browser mit Ihrem FlowChief System. Sie haben
dabei keine Einsicht auf das Host-System oder die
damit verknlpften Netzwerke.

Abschottung der Windows- und Netzwerkumgebung, da
die Einwahl nicht direkt auf dem Windows-System erfolgt,
wodurch das Risiko minimiert wird

Kein zusétzlicher Aufwand durch Installation & Updates

Verringerung der Komplexitéat

Bessere Skalierbarkeit durch parallelen gleichzeitigen Zu-
griff auf die Anwendung

Nutzung der integrierten Sicherheitsfunktionen wie Benut-
zerberechtigungen mit granularer Kontrolle liber die einzel-

nen Funktionen

Fernzugriff per Browser oder App optional mit VPN-Flan-
kierung

SICHERE OT-KOMMUNIKATION

FlowChief kommuniziert auf der Anlage mit bis zu 500 Teil-
nehmern wie SPS-Steuerungen oder Messgeraten und bis
zu 1 Mio. Datenpunkten. Wir setzen dabei auf eine direkte
Kommunikation zwischen SPS und FlowChief. Durch die
standardisierte Kommunikation ist es méglich, das SPS-Netz
und das Leitsystem-Netz einfach zu trennen und durch eine
Firewall zu segmentieren. Auch die Autorisierung und Ver-
schlusselung zwischen Feldgeraten (SPS) und FlowChief ist
mdglich.

Unterstiitzung der Siemens Secure-PG-PC
Kommunikation (TLS Verschliisselung) und
des Passwortschutzes

Unterstiitzung von Autorisierung und TLS Ver-
schliisselung bei OPC UA, MQTT, FlowChief
Connect und IEC 60870-5-104 Kommunikation

OPC UA oder S7TIA Kommunikation bieten
zahlreiche Sicherheitsfeatures wie z.B. die
Definition von Rechten (lesen, schreiben) auf
Signalebene

REMOTE OT (Fernwirktechnik)

DATENLOGGER

(7

z.B. FlowChief Connect, OPC UA,
IEC 60870-5-104

i

Mobilfunk-Provider

DSL, Mobilfunk
(Telekom, Vodafone, ...}

%

B s ven ipsee

OT PROTOKOLLE

WEBCLIENT (optional)

DESKTOP (WINDOWS)

MOBILE (ANDROID, 10S)

éj HTTPS
& ﬁ HTTPS Q'j -
LA
ﬂ TLS, VPN IPsec ﬂ TLS, VPN IPssc
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z.B. OPC, OPC UA, S7, MQTT, Modbus

SCADAS
PROZESSLEIT-
SYSTEM

=| REDUNDANZ
4 (OPTIONAL)

FLOWCHIEF

IT OFFICE

LOKAL

Méglichkeit zur Generierung individueller
Geriétezertifikate

Diverse Optionen zur Verbesserung der Ver-
bindungsresilienz (redundante Steuerungen)
und zur Selbstiiberwachung der Verbindung
(Watchdog)

VERTIKALE UND HORIZON-
TALE SEGMENTIERUNG

Eine klare Netzwerktrennung (IT, Leittechnik, OT
Remote, OT SPS, Fernzugriff) ist entscheidend fir
eine sichere Integration von Leittechnik. Sie gewé&hr-
leistet ein hohes Sicherheitsniveau und minimiert
potenzielle Angriffsrisiken sowie deren Folgen. An-
gesichts der Tatsache, dass Angriffe hauptsachlich
aus dem internen Netzwerk stammen, beispiels-
weise durch Social-Engineering und Phishing, wird
deutlich, dass eine Firewall nicht nur an der Schnitt-
stelle Offentlich-Privat wichtig ist, sondern auch
innerhalb des Netzwerks.

Die Zonensegmentierung erméglicht
eine effektive Einddmmung von An-
griffen. Sollte beispielsweise ein Mail-
client im IT-Netz eine Ransomware-At-
tacke erleiden, stellt die Zonenbildung
eine wirksame Barriere zwischen
Leittechnik und Biironetz dar

Sicherer Fernzugriff iiber Browser
oder App ohne Fernwartungssoftware

Definition verschiedener Sicherheits-

zonen - Fiir jede Zone kann eine eige-
ne Risikobewertung mit entsprechen-
den MaBnahmen durchgefiihrt werden

Erhéhte Transparenz und Uberwa-
chung: Die Segmentierung erleichtert
die Uberwachung und Erkennung von
Anomalien (IDS, IPS, Angriffserken-
nung)
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LEGACY IT-INTEGRATION SCHLUSS MIT KOMPLEXEN SYSTEMLANDSCHAFTEN

Die steigenden Anforderungen in Unternehmen, Daten und Funktionen aus der Prozessleittechnik einem breiteren Nutzerkreis oder

anderen Diensten zugénglich zu machen, stehen oft im Kontrast zur mangelnden IT-Kompatibilitdt der bestehenden Prozessleit- N - e
systeme. FlowChief bietet eine L&sung, um veraltete Systeme oder Prozessleitsystem-Monolithen anzukoppeln, Informationen zu
erfassen und verschiedene Funktionen wie Dashboards, Reporting, Monitoring oder Alarmierung unternehmensweit bereitzustellen.
Die vorhandenen Systeme kdnnen abgeschottet vom restlichen Netz weiter eingesetzt werden.
ﬁ TLS
Héhere Sicherheit durch gehérteten Benutzerzugriff und niedrigere Risikokategorisierung im Vergleich zu N \ - 14 FlowChief
Legacy-Systemen (OPT.REDUNDANT)
Einfache Anbindung bestehender Prozessleitsysteme/SCADA-Infrastruktur, z.B. per OPC UA
Wahlweise nur lesender oder auch schreibender Zugriff f s @ s
mlll m-.. p— mlll
Abbildung von Objektstrukturen und einfaches Engineering
SPS SPS SPS SPS

Nutzung der feingranularen und mandantenfidhigen FlowChief-Rechteverwaltung zur Bereitstellung von
Funktionen im Unternehmen

In Leittechnikumgebungen finden sich h&ufig diverse Produkte unter-
Vielfdltige Anwendungsfélle von Monitoring, Historisierung, Datendrehscheibe bis hin zur zentralen OT- schiedlicher Hersteller (z.B. SCADA, Alarmierung, Historian, Energie-
Datenplattform im Unternehmen management). FlowChief bietet eine umfassende L&sung, die dieses IHR NUTZEN
Spektrum in einer einzigen Plattform vereint. Weniger Systeme bedeuten
weniger Kommunikationsverbindungen, was wiederum den Aufwand fir

- Sicherheitsbewertungen reduziert und die Uberwachung vereinfacht. @ Einfache Umsetzung von Netzwerk-
=s| [Cceco - - - — D'i“fﬁtgmez sicherheit (Firewall, Zonensegmen-
AC co || & I:I ° ° o =L tierung, IDS, Monitoring)
- “koT Weniger zu iliberwachende Hard- und Softwaresysteme
OPC.UA Softwarearchitektur ist entschei-
B hitps MQTT Weniger Kommunikationsverbindungen dender Faktor fiir Komplexitét,
s s ;%’;%‘;;T‘ﬁé?iﬁ?cﬂam Beherrschbarkeit und Kosten in
— Et,r:;?i:::plikation Standardisierung auf wenige definierte Kommunika- Beschaffung und Betrieb
o tionsprotokolle
— PC-UA
Leﬂa_‘:::zi:;:::”s“m @“ S'Q?TU
o - Historian

- SCADA FEINGRANULARE RECHTEVERWALTUNG
FlowChief verfigt Uber ein leistungsfahiges und feingranular aufgebautes
Rechtemanagement, das Benutzern die Zuordnung zu Gruppen ermdglicht
SICHERE IT- Anbindung an Active-Directory (zentrale Benutzerverwaltung) per LDAPS . und die Rechtevergabe (iber Benutzer und Gruppen erfolgen kann. Jedes
ANBINDUNG &r%%’a”’”‘“ﬂﬁsumm FlowChief-System wird gemaB der realen Applikation strukturiert. Dabei
Anmeldung iiber Drittanbieter-Anwendung per OAuth 2.0 *%en (o) kénnen anlagenteilspezifische Rechte auf das Lesen, Schreiben oder die
s"”’*‘*fem,%‘m Konfiguration. Zusétzlich kdnnen spezifische Rechte fir Systemfunktionen
Die Qualitét einer Software kann Anbindung an Mailserver per SMTPS e gese, wie Quittierung, Wertkorrektur und zahlreiche andere Funktionen festgelegt

noch so gut sein — ist diese nicht o i werden.

im Stande, sic__h in Systemland- Anbindung von FTP Servern per FTPS o e iz)

schaften bzw. Okosysteme zu in- "0 setzen i Das FlowChief IAM (ldentify-Access-Management) ist durchgehend
tegrieren, ist sie nicht brauchbar. Anbindung von Posteingangsservern per POP3S und S/MIME G”"""«rea,%m mandantenféhig konzipiert, sodass auf einer FlowChief-Plattform mehrere

Wichtig dabei, dass Schnittstellen Mandanten (Anwendungen) bereitgestellt werden kdnnen.
auch Mdglichkeiten zur sicheren In- Sichere Bereitstellung von Stammdaten, Online- und Archivdaten per
tegration unterstiitzen. . OPC UA, MQTT, API Die Integration in vorhandene IAM-L&sungen wie Active Directory (per
LDAPs) oder andere zentrale Benutzerverwaltungen per OAuth 2.0 wird

. Bereitstellung von Dateien per HTTPS und WebDAV unterstitzt.
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JEDERZEIT IM BLICK | | e DATEIABLAGE Betriebsmodelle fir jede Sicherheitsanforderung

Prozessbilder, Laufzettel, Berichte und weitere Dateien sind unverzicht-

FlowChief verfiigt (iber ein umfangreiches Logging bare Bestandteile jedes Leitsystems. Doch wie steht es um die Sicherheit Lokale Installation auf Hosting-Bereitstellung Cloud-Bereitstellung
von Ereignissen und Benutzeraktivititen, um den dieser Dateien? Bei FlowChief werden Dateien sicher in der Datenbank eigenem Server der Software auf der Software als Service
Administratoren umfangreiche Anlalyse- und Uber- gespeichert, was zahlreiche Vorteile fiir den Nutzer bietet: (On-Prem) FlowChief Server (SaasS)
wachungsmadglichkeiten zur Verfigung zu stellen. (PaaS)

@ Zugriffskontrolle
Erfassung von erfolgreichen und erfolg- Visualisierungen und andere Dateien kénnen mit individu-
losen Benutzeranmeldungen ellen Lese- und Schreibrechten versehen werden, um eine
effektive Sicherheit zu gewéhrleisten

@>

Auslésung von Reaktionen bei fehlge-

schlagenen Anmeldeversuchen . Protokollierung FlowChief Software
Zugriffe und Konfigurationsdnderungen an Dateien werden

. Logging und Alarmierung bei L.e:stungs- protokolliert Konfiguration Konfiguration ( Konfiguration )

daten und Systemzustandsvariablen

@ Einfache Integration ohne Fernzugriff

Protokollierung von steuernden Aktio- Dateien lassen sich bequem Uber den Dateimanager ver- “ “ ( Daten )
. nen, Konfigurationsdnderungen und walten. Auch far das Engineering ist kein direkter Zugriff auf

Quittierungen den Server erforderlich

Bereitstellung von Ereignissen an zen- ‘ Reduzierung der Fragmentierung
@ trale Uberwachungs- und Monitoring- Durch die .Spelcherung'/n Qer Datgnbank W/rq Fr'agment/e— N s ( Laufzeitumgebung ) ( Laufzeitumgebung )

Software rung vermieden, was die Sicherheit der Applikation, redun-

dante Strukturen und das Backup vereinfacht

Infrastruktur

Betriebssystem Betriebssystem Betriebssystem

SICHERER HOST

Virtualisierung Virtualisierung Virtualisierung

N N N
— o

N NN N N
N NN N O

Wir zielen darauf ab, ganzheitliche Lésungen fiir einen sicheren'Betrieb der gesamten Infrastruktur zu bieten. Dazu gehért auch der Server Server
Host — die Komponente auf dem FlowChief installiert bzw. betrieben wird. Einige Schilisselmerkmale fir eine sichere Integration
sind: —
Speicher Speicher
Freigabe aller aktuellen Windows-Betriebssys- Keine Windows App - ein Dienst, der unabhan- Netzwerk ) Netzwerk )
teme entsprechend unserer Systemvorausset- gig und stabil lauft
zungen
Keine Backdoors - wir garantieren, dass in
Unterstiitzung von Virtualisierung unserer Software keine Hintertiiren vorhanden Héchste Flexibilitat durch In- Sichere Bereitstellung einer Bereitstellung FlowChief als
sind um unbefugten Zugriff zu verhindern stallation im Kundennetzwerk eigenen FlowChief Umgebung Service - keine eigene Flow-
Sicherer Betrieb bereits mit der Installation in einem zertifizierten Re- Chief Umgebung - sichere
SQL-Datenbank nach aktuellen Sicherheitsricht- Firewall- und VPN-Portfolio chenzentrums (keine eigene Bereitstellung aus einem zer-
Minimalitédtsprinzip — Auf dem Server laufen aus- linien zur Gewdéhrleistung der Netz- Hardware) tifizierten Rechenzentrum
schlieBlich die Dienste fiir FlowChief, Datenbank werksicherheit
und Webserver Grundhdrtung der Applikation Hohe Netzwerksicherheit Hohe Netzwerksicherheit
Optional Security Quick durch Firewall-Uberwachung durch Firewall-Uberwachung
Unterstiitzung von Applikation Whitelisting Héartungs-Guide zur zusétzlichen Hartung der Check durch FlowChief und VPN-Flankierung und VPN

Applikation
Kompatibel zu SQL-Clustern und externen
Datenbanken Kompatibilitdt mit gdngigen Anitvirus/Anti-Mal- Fir alle drei Varianten bieten wir zahlreiche Service Dienstleistungen, vom Monitoring, Uber Patching, bis hin zum 24/7/365 SLA.

ware Schutzprogrammen
Eigene Verantwortung ( FlowChief Verantwortung )




Sicherer FlowChief Login

Wie stellen wir sicher, dass sich ausschlieBlich berechtigte Benutzer mit
dem System verbinden?

Bei FlowChief verbindet sich der Benutzer per Browser oder App aus-
schlieBlich sicher und verschlusselt per HTTPS mit dem zentralen Server.
Es erfolgt sowohl in der Anwendersitzung als auch im Engineering keine
weitere proprietdre Netzwerk-Kommunikation zwischen den Arbeits-
platzen und dem Server. Um die Usersitzungen aus Intranet und auBer-
halb bestmdglich abzusichern, bieten wir zahlreiche Security-Features
und Ldsungen zur Absicherungen dieser Verbindungen.

Absichern der Zugédnge durch definierbare Passwort-
@ richtlinien (Komplexitit und Ldnge) und Zwei-Faktor-
Authentifizierung (TOTP-App, SMS TAN)

. Anbindung an ein unternehmensweites Benutzerma-
nagement wie OAuth oder Active Directory (LDAPS)

Begrenzung der Anzahl von Login-Versuchen innerhalb
@ ciner bestimmten Zeit zum Schutz vor Brute-Force-At-
tacken

Méglichkeit zur Uberwachung verdichtiger Aktivitdten
@ durch weitreichende Protokollierung von Nutzeraktio-
nen (u.a. Login, Konfiguration, Quittierung)

Feingranulares Rechtemanagement mit der Méglichkeit,
@ cines ausschlieBlich lesenden Zugriffs von auBerhalb
des Server-Netzwerks

Umfangreiche integrierte HirtungsmaBnahmen sowie
@ cin zusétzlicher Hirtungsleitfaden zur weiteren Verbes-
serung der Zugriffssicherheit

Sicherheitsfeatures sowie die Zwei-Faktor-Authenti-
@ fizierung sind in jedem System enthalten und miissen
nicht explizit bezahlt werden

Passwdérter werden ausschlieBlich sicher verschliisselt
‘ libertragen und auch riicklesesicher mit SHA-512 Hash
in der Datenbank abgelegt

FlowChief GmbH Tel.: +49 (0)9129 14722-0
Alte SalzstraBe 9 Fax: +49 (0)9129 14722-99
D-90530 Wendelstein E-Mail: info@flowchief.de

SECURITY QUICK
CHECK FUR IHRE

ANLAGE

Unser Security Quick Check bietet eine
grindliche Uberpriifung des lIstzustands
Ihrer Leittechnik. Anhand einer Checkliste
analysieren wir die zentralen Komponen-
ten lhrer Leittechnikinfrastruktur, darunter:

Priifung der Softwarestédnde
auf dem Server (Betriebssys-
tem, Datenbank, FlowChief)

Status der Sicherheitseinstel-
lungen des Leitsystem-Servers

Priifung der Backup- und
Wiederherstellungsprozeduren
sowie deren Inhalt

Priifung der aktuellen Netz-
werkstruktur beziiglich Absi-
cherung und Segmentierung

Priifung der Kommunikations-
verbindungen zur OT

Priifung der fernwirktechni-
schen Anbindung von Anlagen

Basierend auf den Ergebnissen erstellen
wir einen Prifbericht, der als Grundlage
fur eine Ersteinschatzung des Sicherheits-
niveaus dient. Dies ermdéglicht die Ab-
leitung der nachsten Schritte zur Sicher-
heitsverbesserung.
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