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IT-Sicherheit wird Gesetz – 
Wir sind Ihr Möglichmacher
Die gesetzlichen Anforderungen an Betreiber kritischer Infrastrukturen  
wurden grundlegend verschärft. Die Trennung von IT-Sicherheit und  
Anlagensicherheit ist nicht mehr zeitgemäß – Sicherheit erfordert 
heute einen ganzheitlichen Ansatz. Wir wissen: Die organisatorischen  
Pflichten müssen Sie managen. Die technischen Funktionen, um diese  
Pflichten zu erfüllen, liefern wir. FlowChief bietet Ihnen die Plattform, die  
Komplexität spürbar reduziert und Ihre Konformität garantiert.

NIS2 fordert von Betreibern die nach-
weisliche Überprüfung der gesamten 
Lieferkette. Als Hersteller unterstützen wir  
Sie dabei: Die FlowChief-Entwicklung 
ist bereits heute konsequent auf die 
zukünftigen Standards des CRA aus-
gerichtet. Wir setzen diese Pflichten 
proaktiv um – durch die Bereitstellung 
von Software-Transparenz (SBOM), 
etablierte Prozesse inklusive Sicher-
heitmeldungen und garantierte Security- 
Updates. Das reduziert die Gewähr-
leistungsrisiken und liefert belastbare 
Nachweise für Ihre Audits.

V O R B E R E I T E T 
A U F  D E N  C Y B E R 
R E S I L I E N C E  A C T 
( C R A )

NIS2 (Digitaler Schutz)
Das Fundament der Cyber-Sicherheit. Der Fokus liegt auf der 
digitalen Absicherung der IT/OT-Infrastruktur, Risikomanage-
ment und verpflichtenden Meldeprozessen bei Vorfällen.

KRITIS-DachG (Physische Resilienz)
Fokus auf physische und operationelle Sicherheit. Ziel ist der 
Schutz vor Sabotage oder extremen Ereignissen zur Aufrecht-
erhaltung der Versorgungssicherheit.

CRA (Cyber Resilience Act – Produktsicherheit)
Reguliert die Herstellerseite. Fordert „Security by Design“  
und garantierte, transparente Update-Zyklen für vernetzte 
Hard- und Software.

D A S  R E G U L AT O R I S C H E  U M F E L D 
F Ü R  I H R E  U M S E T Z U N G

Mit FlowChief erhalten Sie ein durchgehend sicheres 
Produkt auf Basis einer auf Sicherheit ausgelegten Firma. 
Wir sind als Unternehmen vollumfänglich nach ISO 27001 
zertifiziert. Diese Zertifizierung gilt für alle Abteilungen, 
unsere Dienstleistungen und IT-Systeme. Zur Gewähr-
leistung maximaler Produkt-
sicherheit befinden wir uns  
intensiv in der Vorbereitung auf 
die IEC 62443. Unsere techni-
sche Ausrichtung und die ent-
sprechende Dokumentation 

erfolgen dabei konsequent 
gemäß der IEC 62443-4-2.

Z E R T I F I Z I E R T E  S I C H E R H E I T 

100 % Web-Technologie – Ihr 
Schutzschild gegen Ransomware

F E R N Z U G R I F F  & 
Z E R O  F O O T P R I N T

Komplexität ist der größte Feind der IT-Sicherheit. Klassische Windows-Client-Lösungen und hybride Ansätze vergrößern Ihre  
Angriffsfläche durch unzählige Schnittstellen und dezentrale Installationen massiv. FlowChief macht Schluss damit: Unsere  
Plattform bietet 100 % Web-Technologie für Runtime und Engineering. Das bedeutet für Sie: maximale Sicherheit bei minimalem 
Administrationsaufwand. 

S E C U R I T Y  O U T- O F - T H E - B O X

Engineering ebenfalls per Webzugriff
Keine zusätzliche Windows basierte Engineering Installation oder 
USB-Projekt-Transfers.

MFA (2-Faktor-Authentifizierung) ist Standard ohne Aufpreis

Granulare Kontrolle
Nutzung integrierter Sicherheitsfunktionen und Benutzerberechti-
gungen mit granularer Kontrolle über einzelne Funktionen.

Nahtlose Anbindung an Ihre zentrale Benutzerverwaltung 
(Active Directory / OAuth)

Komplette Abschottung (Zero Trust): 
Ferneinwahlsoftware wie Remote 
Desktop birgt zahlreiche Folgerisiken, 
da Benutzer direkten Zugriff auf das 
Leitsystem-Netz oder gar auf den Server 
erhalten. Mit FlowChief benötigen Sie 
keine Ferneinwahlsoftware – weder  
für die Überwachung noch für das 
Engineering. Sie verbinden sich sicher 
mit dem Browser und haben dabei 
keinerlei Einsicht auf das Host-System 
oder die damit verknüpften Netzwerke.  
Da die Einwahl nicht direkt auf dem  
Windows-System erfolgt, wird die  
Windows- und Netzwerkumgebung  
strikt abgeschottet und das Risiko  
minimiert. 

Zero Footprint am Endgerät: 
Keine lokale Softwareinstallation bedeu-
tet auch keinen zusätzlichen Aufwand 
durch lokale Installationen und Updates, 
was die Komplexität drastisch verringert.

Zentrales Patch-Management: 
Sicherheitsupdates werden unkompliziert  
und zentral am Server eingespielt. 
Das fehleranfällige Verteilen auf lokale 
Rechner entfällt – alle Clients sind beim 
nächsten Laden sofort sicher und aktuell.

Data Loss Prevention (DLP): 
Weder Anlagen- noch Projektdaten 
werden lokal gespeichert. Wird ein Tablet 
oder Laptop kompromittiert, bleibt Ihr 
SCADA-System unangetastet.

Z E N T R A L E S  M A N A G E -
M E N T  &  D L P

Volle Netzwerkkontrolle: 
Die verschlüsselte HTTPS-Verbindung ist 
optimal für Netzübergänge geeignet und 
extrem Firewall-freundlich. Zudem kann 
der Fernzugriff per Browser oder App 
optional mit einer VPN-Flankierung 
zusätzlich abgesichert werden.

Sichere Skalierbarkeit: Das System 
wächst mit Ihren Anforderungen. Sie 
profitieren von einer deutlich besseren 
Skalierbarkeit durch den parallelen, 
gleichzeitigen Zugriff mehrerer Nutzer 
auf die Anwendung – ohne Performance- 
oder Sicherheitseinbußen.

F I R E W A L L - F R E U N D -
L I C H  &  S K A L I E R B A R
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Netzwerkarchitektur & 
Segmentierung – Ihre 
Brandschutzmauer 
für die OT.
Die größte Gefahr für Netzwerke geht heute oft von internen  
Quellen aus – ein unbedachter Klick auf eine Phishing-Mail im 
Büronetzwerk genügt. Die NIS2-Richtlinie (§ 30 BSIG) fordert 
daher zwingend architektonische Konzepte zur Risikominimierung. 
FlowChief liefert Ihnen die perfekte technologische Basis: Eine 
klare vertikale und horizontale Trennung (Segmentierung) von IT, 
Leittechnik, Fernwirktechnik und SPS-Ebene. So stellen wir sicher, 
dass aus einem IT-Sicherheitsvorfall kein Ausfall Ihrer Anlage wird.

Eindämmung von Angriffen 
Eine saubere Zonenarchitektur stellt eine hochwirksa-
me Barriere zwischen der Büro-IT und der Leittechnik 
dar. Eine Ransomware-Attacke im Office-Netz wird 
physisch an der Ausbreitung in die OT gehindert. 

Transparenz & Monitoring 
Die strikte Segmentierung erleichtert die Überwa-
chung des Netzwerkverkehrs und die Erkennung von 
Anomalien durch IDS- und IPS-Systeme drastisch. 

Risikobewertung pro Zone 
Definieren Sie für jede Sicherheitszone eigene  
Risikobewertungen mit exakt darauf abgestimmten 
Maßnahmen.

V E R T I K A L E  U N D  H O R I Z O N TA L E 
S E G M E N T I E R U N G

Direkt und Verschlüsselt
FlowChief kommuniziert sicher mit bis zu 500 Teilnehmern und bis zu 1 Mio. Datenpunkten. Die standardisierte 
Kommunikation ermöglicht eine einfache Trennung von SPS- und Leitsystem-Netz via Firewall. 

Sichere Protokolle
Nutzen Sie umfassende Sicherheitsfeatures wie TLS-Verschlüsselung und Autorisierung bei OPC UA, MQTT, 
FlowChief Connect und IEC 60870-5-104.Generieren Sie individuelle Gerätezertifikate für maximales Vertrauen. 
Auch die Siemens Secure-PG-PC Kommunikation wird voll unterstützt. 

Kontrolle auf Signalebene
Vergeben Sie Lese- und Schreibrechte feingranular auf Signalebene.

S I C H E R E  O T- K O M M U N I K AT I O N  B I S  I N S  F E L D

Kein Cloud-Zwang
Unsere Lösungen funktionieren autonom und erfordern keinen Cloud-Vermittlungsdienst. Sie vermeiden  
verbundene Risiken und behalten die absolute Datensouveränität. 

Keine ausgehenden Verbindungen
Blockieren Sie den aktiven Verbindungsaufbau aus dem Leitsystemnetzwerk heraus, um die Kommunikation von 
Schadsoftware (Call-Home) zu unterbinden. Eingehende Verbindungen werden durch strenge VPN-Flankierung 
abgesichert. 

FlowChief als Security Gateway in der DMZ
Schützen Sie Ihre bestehende Infrastruktur. FlowChief lässt sich als sicheres Gateway direkt in der DMZ  
(Demilitarisierten Zone) vor ein anderes, bestehendes Prozessleitsystem (PLS) schalten. So kapseln Sie  
dezentrale Anlagen oder Drittsysteme in einer separaten Sicherheitszone strikt vom restlichen Netzwerk ab und 
heben diese auf ein modernes, sicheres Niveau.

D E Z E N T R A L E  A N L A G E N  &  D AT E N S O U V E R Ä N I T Ä T
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Identität & Zugriff – Das Ende anonymer 
Eingriffe.
Der Faktor Mensch ist eines der größten Sicherheitsrisiken. Die NIS2-Richtlinie fordert daher strenge Vorgaben für Personal- 
sicherheit, Zugriffskontrolle und die Bewältigung von Sicherheitsvorfällen (Incident Management). Mit FlowChief setzen Sie das  
Least-Privilege-Prinzip (Rechtevergabe auf das absolute Minimum) konsequent um und machen jede Aktion lückenlos nach- 
vollziehbar. Sie wissen immer exakt: Wer hat wann was geschaltet?

MFA als Standard
Multi-Faktor-Authentifizierung (TOTP-App, SMS TAN) sowie alle weiteren Sicherheitsfeatures sind bei FlowChief 
in jedem System enthalten und müssen nicht explizit bezahlt werden. 

Brute-Force-Schutz & Passwortrichtlinien
Blockieren Sie automatisierte Angriffe direkt im Keim. Durch die intelligente Begrenzung fehlgeschlagener  
Login-Versuche und strikt durchsetzbare Passwort-Vorgaben sichern Sie Ihr System proaktiv vor unbefugtem 
Zugriff ab.

Kryptografische Sicherheit
Passwörter werden ausschließlich sicher verschlüsselt übertragen und rücklesesicher (als SHA-256 Hash) in der 
Datenbank abgelegt. Zusätzliche integrierte Härtungsmaßnahmen und ein Härtungsleitfaden verbessern die  
Zugriffssicherheit weiter.

S I C H E R E R  L O G I N  &  H Ä R T U N G  O U T- O F - T H E - B O X

Unternehmensweite Policies
Durch die Anbindung an ein unternehmensweites Benutzermanagement wie Active Directory (LDAPs) oder 
OAuth 2.0 setzen Sie zentrale Passwortrichtlinien (Komplexität und Länge) unternehmensweit und ohne  
Mehraufwand durch. Wird ein Mitarbeiter im zentralen System gesperrt, verliert er sofort auch den Zugriff auf 
das SCADA-System. 

Feingranulare Rechteverwaltung
Das leistungsfähige Rechtemanagement ermöglicht die Zuordnung über Benutzer und Gruppen entsprechend 
Ihrer realen Applikation. Rechte lassen sich anlagenteilspezifisch auf Lesen, Schreiben oder Konfiguration  
beschränken. 

Spezifische Systemfunktionen
Auch für Funktionen wie Quittierung oder Wertkorrektur können separate Rechte festgelegt werden. So lässt 
sich beispielsweise ein ausschließlich lesender Zugriff von außerhalb des Server-Netzwerks problemlos  
realisieren.
 
Mandantenfähigkeit
Das FlowChief IAM ist durchgehend mandantenfähig konzipiert, sodass mehrere Mandanten oder Anwendungen 
sauber getrennt auf einer Plattform betrieben werden können.

Z E N T R A L E  S T E U E R U N G  ( I A M )  &  L E A S T- P R I V I L E G E

Lückenloses Audit-Trail
Für anstehende Audits benötigen Sie Daten. FlowChief bietet die Möglichkeit zur weitreichenden Protokollie-
rung aller Nutzeraktionen (u.a. Login, Konfigurationsänderungen, Quittierungen). Keine anonymen Sammel-User 
– jede Aktion ist eindeutig zuzuordnen. 

Aktive Angriffserkennung (SIEM)
Verdächtige Aktivitäten haben Sie jederzeit im Blick. Über den nativen Syslog-Export können sämtliche  
Security-Events automatisiert an zentrale SIEM-Systeme (Security Information and Event Management) zur  
Korrelation übergeben werden.

I N C I D E N T  H A N D L I N G  &  A U D I T- R E A D I N E S S

Lückenloser Nachweis und volle Kontrolle 
darüber, wer was darf
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Business Continuity – Maximale Resilienz für 
den Ernstfall
IT-Sicherheit (NIS2) und physische Anlagensicherheit (KRITIS-DachG) lassen sich nicht mehr getrennt voneinander betrachten.  
Das Ziel beider Gesetze ist identisch: Die Aufrechterhaltung der Betriebskontinuität. FlowChief verbindet Cyber-Schutz mit  
physischem Anlagenschutz. Durch intelligente Redundanzkonzepte, lokale Datenpufferung und ein integriertes physisches  
Lagebild stellen wir sicher, dass Ihre Prozesse auch im Krisenfall nahtlos weiterlaufen.

Ausfallsicherheit auf allen Ebenen
Mit FlowChief Redundanz decken wir sämtliche potenziellen Ausfallpunkte ab – sei es Netzwerk, Hardware,  
Betriebssystem oder die SCADA-Laufzeit. Wir unterstützen Hot-Standby, Failover-Cluster, redundante  
Kommunikationswege und standardisierte Microsoft-Funktionen (wie SQL-Hochverfügbarkeit). 

Parallele Infrastrukturen
Nutzen Sie ein HMI vor Ort für die ausfallsichere, lokale Bedienung als Ergänzung zur zentralen Leittechnik. 
Watchdogs überwachen dabei permanent Verbindungen und Systemzustände.

H O C H V E R F Ü G B A R K E I T  &  R E D U N D A N Z

Wenn der Bagger das Kabel kappt
Was passiert bei einem Leitungsbruch? Dank lokaler Intelligenz steuern Ihre Außenstationen komplett autark 
weiter. 

Ringpuffer gegen Datenverlust
Eine lokale Pufferung in den Stationen verhindert Datenverlust bei Netzausfällen. Sobald die Verbindung wieder-
hergestellt ist, werden die Daten lückenlos synchronisiert. In der Zentrale werden zudem Sollwert- und Befehls-
sätze zyklisch gespeichert und können so jederzeit en bloc wiederhergestellt werden. 

Integrierte Backups
Unsere datenbankbasierte Dateiablage ermöglicht konsistente Snapshots und schnelle Wiederherstellungs-
prozesse (Disaster Recovery), um gesetzliche RTO/RPO-Vorgaben (Recovery Time/Point Objective) mühelos zu 
erfüllen.

D E Z E N T R A L E  A U TA R K I E  &  D I S A S T E R  R E C O V E R Y

Visuelle Verifikation (NEU)
Brennt es wirklich oder ist es ein Fehlalarm? Handelt es sich um Sabotage oder einen technischen Defekt am 
Außenwerk? Durch die native Webcam-Integration prüfen Sie Alarme sofort per Live-Bild direkt im SCADA-
Dashboard.

Physisches Lagebild
Machen Sie FlowChief zu Ihrem zentralen Cockpit. Integrieren Sie Einbruchmeldeanlagen, Türkontakte und 
Brandmelder in Ihr Leitsystem. 

Zielgerichtete Alarmierung
Ausgeklügelte Alarmierungsfunktionen stellen sicher, dass Bereitschaftsdienste auch in extremen Notfällen 
sicher und zielgerichtet erreicht werden.

K R I T I S - D A C H G  –  P H Y S I S C H E  S I C H E R H E I T  I M  S C A D A

I H R E  C H E C K L I S T E  F Ü R 
A U D I T S  N A C H  § 3 0  B S I G

Backup-Strategien
Sind konsistente Backups gewähr-
leistet und Wiederanlaufpläne  
erfolgreich erprobt?

Redundanzen
Existieren Failover-Konzepte für 
Hardware, Server und Netzwerke?

Notfallbetrieb
Ist die dezentrale Autarkie bei Ver-
bindungsabbrüchen gewährleistet?

Physischer Schutz
Werden Sabotage und Umwelt- 
gefahren (KRITIS-DachG) zentral 
überwacht?

Ihre Anlage bleibt stehen und steuerbar – 
egal ob bei einem Cyberangriff, Stromausfall 
oder wenn der Bagger das Kabel kappt.
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Schluss mit komplexen Systemlandschaften – 
Ihre zentrale, sichere OT-Plattform
In Leittechnikumgebungen finden sich häufig diverse Produkte unterschiedlicher Hersteller für SCADA, Alarmierung, Historian  
oder Energiemanagement. Jedes zusätzliche System und jede Schnittstelle erhöht Ihre Angriffsfläche und den Aufwand für  
IT-Sicherheitsbewertungen. FlowChief reduziert diese Komplexität drastisch: Wir vereinen alle Kernfunktionen in einer einzigen,  
auditfähigen Plattform. Wir sind Ihr Enabler, der Ihnen die Komplexität der technischen Umsetzung abnimmt.

All-in-One Plattform
FlowChief bündelt SCADA, Alarmierung und Historian in einem durchgängigen System.

Minimierte Risiken
Weniger zu überwachende Hard- und Softwaresysteme bedeuten weniger Kommunikationsverbindungen. Das 
reduziert Ihre Angriffsfläche massiv und vereinfacht die IT-Sicherheitsüberwachung (Monitoring, IDS) nach NIS2 
enorm.

P L AT T F O R M - K O N S O L I D I E R U N G  &  W E N I G E R  A N G R I F F S F L Ä C H E

Schutz für veraltete Systeme
Die fehlende IT-Kompatibilität bestehender Prozessleitsysteme ist ein massives Sicherheitsrisiko. Mit FlowChief 
bieten wir Ihnen absoluten Bestandsschutz: Es ist kein sofortiger, teurer Systemwechsel nötig.

Sichere Kapselung
Wir koppeln veraltete Systeme (Legacy-Monolithen) einfach an, beispielsweise über OPC UA. Die vorhandenen, 
unsicheren Systeme können so komplett vom restlichen Netzwerk abgeschottet in einer eigenen Zone weiter-
betrieben werden.

Ihre sichere Datendrehscheibe
FlowChief agiert dabei als zentrale OT-Datenplattform. Durch unseren gehärteten Benutzerzugriff können Sie 
Anlageninformationen unternehmensweit sicher bereitstellen, ohne alte Systeme dem Netzwerk preiszugeben.

L E G A C Y  I T- I N T E G R AT I O N  &  B E S TA N D S S C H U T Z

Betriebsmodelle & IT-Sicherheit:  
Klare Verantwortlichkeiten nach NIS2
Die NIS2-Richtlinie fordert klare Zuständigkeiten in der IT-Sicherheit. Sie müssen nachweisen können, wer für welche System-
schichten verantwortlich ist. FlowChief bietet Ihnen drei Betriebsmodelle:

Zertifizierte IT-Anbindung
Unsere Software integriert sich sicher in Ihr IT-Ökosystem. Wir unterstützen LDAPS für zentrale Benutzerver-
waltung, OAuth 2.0, SMTPS für sichere Mails und die verschlüsselte Bereitstellung von OT-Daten per OPC UA, 
MQTT oder API.

Minimalitätsprinzip am Server
Auf dem FlowChief-Server laufen ausschließlich die absolut notwendigen Dienste (FlowChief, Datenbank,  
Webserver). Diese Grundhärtung der Applikation schließt unnötige Hintertüren.

S I C H E R E  S C H N I T T S T E L L E N  &  H O S T- M I N I M A L I S M U S

Lokale Installation (On-Prem)
Höchste Flexibilität durch Installation im eigenen Netzwerk. Sie behalten die Kontrolle über Infrastruktur und 
Software, gesichert durch Ihr eigenes Firewall-Portfolio.

Hosting-Bereitstellung (PaaS)
Sichere Bereitstellung in einem zertifizierten Rechenzentrum. Keine eigene Hardware nötig; wir garantieren  
hohe Netzwerksicherheit durch Firewall-Überwachung und VPN-Flankierung.

Cloud-Bereitstellung (SaaS)
FlowChief als Service aus dem zertifizierten Rechenzentrum. Wir übernehmen die komplette Verantwortung  
für Infrastruktur und Software.
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FlowChief GmbH
Alte Salzstraße 9
D-90530 Wendelstein

Tel.: 	 +49 (0)9129 14722-0
Fax:	 +49 (0)9129 14722-99
E-Mail:	 info@flowchief.de

NIS2-Ready: Ihr erster Schritt 
zum erfolgreichen Audit.
Mit FlowChief entscheiden Sie sich für den „Stand der Technik“ als Plattform: sicher, auditfähig und ohne ineffizientes  
Over-Engineering. Wir wissen: Der Nachweis Ihrer NIS2-Maßnahmen muss gegenüber den Behörden und Auditoren lückenlos  
erfolgen. Der erste und wichtigste Schritt dorthin ist eine fundierte Bestandsaufnahme.

S I C H E R N  S I E  S I C H  J E T Z T  A B .

Vereinbaren Sie noch heute Ihren Security Quick Check und machen 
Sie Ihre Leittechnik fit für NIS2, KRITIS-DachG und CRA.

S E C U R I T Y  Q U I C K 
C H E C K  –  I N P U T  F Ü R 
I H R E  R I S I K O A N A LY S E

Software & Systeme
Prüfung der Softwarestände auf 
dem Server (Betriebssystem, 
Datenbank, FlowChief) und Sta-
tus der Sicherheitseinstellungen.

Netzwerk & Segmentierung
Prüfung der aktuellen Netzwerk-
architektur, Firewalls und Zonen-
segmentierung.

Business Continuity
Prüfung der Backup- und Wieder-
herstellungsprozeduren (Disaster 
Recovery) auf Wirksamkeit.

Sichere Kommunikation
Bewertung der OT-Kommuni- 
kationsverbindungen und der 
fernwirktechnischen Anbindung 
Ihrer Außenanlagen.

Nutzen Sie unseren Security Quick Check 
als offiziellen Input für Ihr NIS2-Risiko- 
management. Anhand einer strukturierten 
Checkliste analysieren unsere Experten 
den Istzustand der zentralen Komponenten 
Ihrer Leittechnik-Infrastruktur.

Sie erhalten ein wiederholbares Assessment  
mit einem detaillierten Prüfbericht. Dieser  
liefert Ihnen nicht nur die Datenbasis für 
Ihren Auditor, sondern auch konkrete 
Handlungsempfehlungen zur unmittelbaren 
Sicherheitsverbesserung.

Network & 
Information 
Security Directive

I h r  E r g e b n i s


